StarSign® Bio Token

Biometrische Authentisierung fur héhere Sicherheit
und Benutzerfreundlichkeit

Biometrie — das Plus an
Sicherheit fur alle gan-
gigen PKI-Systeme

StarSign® Bio Token ergéanzt
die bewahrten IT-Sicherheits-
I6sungen der StarSign® Pro-
duktfamilie von Giesecke &
Devrient (G&D) mit Biometrie-
funktionalitat. Das Resultat:
ein noch hoherer Sicherheits-
level, der den Zugang zu IT-
Systemen auf dem neuesten
Stand der Sicherheitstechnolo-
gie schiitzt. Der StarSign®Bio
Token vereint Chipkarte,
Fingerabdrucksensor mit Bild-

verarbeitungs- und Verifikati-
onsprozessor in einem einzi-
gen Gerat. Damit verfiigt er
Uber ein komplettes System
zur biometrischen Authenti-
sierung und digitalen Signatur
— und bietet zudem ein
Hochstmal? an Mobilitat und
Bedienkomfort.

Uber eine on-card matching
Technologie werden die im
integrierten Smartcard-Chip
gespeicherten Referenzdaten
des Fingerabdrucks mit den
Daten, die bei der Verifizie-
rung Uber den Sensor erfasst

werden, verglichen. Weder
ein Karten- noch ein Finger-
print-Leser oder eine geson-
derte Bildbearbeitungssoft-
ware mussen fur die Authen-
tisierung zusatzlich ange-
schafft werden. Ist der digi-
talisierte Fingerabdruck des
Nutzers auf dem Token ab-
gelegt, findet der komplette
Vergleich auf dem Chip statt
(on-card matching). Damit
werden keine biometrischen
Daten im PC oder anderen
Hintergrundsystemen gespei-
chert, so dass ein Hochstmaf?
an Datenschutz gewaéhrleistet
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ist. Auch eine externe Strom-
versorgung wird nicht ben6-
tigt, da die Energieversorgung
Uber die USB-Schnittstelle
erfolgt.

Sicherheit mit einem
Hochstmal’ an Benutzer-
freundlichkeit

In vielen Anwendungsféllen
wird eine Authentisierung
Uber zwei Faktoren — Token
und Fingerabdruck — genu-
gen. Das biometrische Merk-
mal ersetzt die Eingabe einer
PIN oder eines Passworts. Die
Zugangssicherheit wird
dadurch erhoht; denn bei der
oftmals langen Liste unter-
schiedlicher Passworter und
PINs, mit der viele Anwender
heute umgehen mussen, wer-
den diese geheimen Zugangs-
daten immer haufiger notiert

und archiviert. Damit werden

sie jedoch zum latenten

Sicherheitsrisiko fur die Unter-

nehmen. Ganz anders beim

Fingerabdruck, der nicht nur

durch seine biologische Origi-

nalitat Uberzeugt, sondern
auch ein Authentifizierungs-
merkmal ist, das immer ver-
flgbar bleibt.

Fazit: Mit StarSign® Bio Token

steht Benutzern eine komfor-

table und sichere 3-Faktor-

Authentisierung fur viele PKI-

basierte Anwendungen (z. B.

Windows Log-on, E-Mail-

Security, Verschlisselung,

u. v. m.) zur Verfigung:

1. Uber den Token, den man
grundsétzlich besitzen
muss, um sich authentisie-
ren zu kdnnen;

2. Uber PIN oder Passwort
(optional);

3. Uber den Fingerabdruck.

Die StarSign® Produkt-
familie

StarSign® Bio Token ist mit sei-
ner kompletten Funktionalitat
in die StarSign® Produktfamilie
integriert. Er ist damit mit
allen StarSign® Cards und dem
gesamten USB-Token-Portfolio
kompatibel. Mit der StarSign®
Produktfamilie bietet G&D
seinen Kunden eine umfang-
reiche, flexible und modulare
Plattform, PKI-Systeme wirt-
schaftlich und effizient zu
nutzen.

Um die Moglichkeiten und
Funktionen des Tokens im
Betrieb zu testen, bietet G&D
ein Evaluierungskit mit einem
StarSign® Bio Token und
Middleware.

Technische Daten

Gehéuse

* MaBe:
geschlossen: 80,0 x 32,6 x 17,0 mm
offen: 106,5 x 32,6 x 17,0 mm

= Farbe: silber-metallic

« Material: hochwertiges Kunststoff-
gehéause

« Einschubmechanik: Schutz von
Sensor und USB-Schnittstelle vor
mechanischer Belastung

Schnittstellen
*USB 1.1

* PKCS#11

* MS CAPI 1.0 (CSP)

Flash-Speicher
« auf Anfrage

Biometrie

« Bildverarbeitungs- und Verifikati-
onsprozessor (on-card matching)

= Fingerabdrucksensor:
Atmel Zeilen (Swipe) Sensor.
Anders als bei einem Flachensensor,
bei dem man den Finger auflegt,
wird der Finger tber einen Streifen
,,gezogen“. Dabei werden die
Zeilen zu einem Gesamtbild zu-
sammengesetzt.

Vorteile der Swipe-Sensor-

Technologie

« Keine latenten Fingerabdriicke

« Unempfindlich gegen Staub und
Schmutz

« GroRere aktive Bildflache
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Kartenbetriebssystem

* STARCOS® 3.0

* 72 KB EEPROM

« Symmetrische Verschlusselung:
DES, 3DES

« Asymmetrische Verschlisselung:
RSA-CRT mit bis zu 2048 bit

« Sicherheitssystem nach 7816-4

* Bis zu 8 DF-Level

« Bis zu 4 logische Kanéle

« Secure Write

« Secure Messaging

« Speichermanagement

« Mehrere Authentisierungs-
maoglichkeiten
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